Legal News

Janvier 2006

Chers clients, Chers partenaires,

En 1999, les dispositions du Code des
obligations relatives a la comptabilité
commerciale (art. 957 ss CO) ont été
modifiées. Elles sont entrées en vigueur
le ler juin 2002, ainsi que leur texte
d’exécution, I’Ordonnance concernant la
tenue et la conservation des livres de
comptes (Olico). Cette derniére crée la
possibilité de conserver des documents
soumis a I’obligation de conservation
sous forme électronique. L’Olico prévoit
par ailleurs diverses mesures d’organisa-
tion concernant les archives et 1’archi-
vage. Le délai ordinaire de conservation
reste en principe de 10 ans.

La plupart des entreprises envisagent,
vu I’accroissement des masses de docu-
ments et la digitalisation progressive des
dossiers, d’introduire un archivage élec-
tronique. En raison du durcissement des
prescriptions pour les processus de
contrdle interne dans les entreprises, et
de I’obligation accrue de documentation
que cela crée (modification du Code des
obligations concernant 1’obligation de
révision en droit des sociétés), la conser-
vation et la documentation ont pris de
I’importance.

La mise en ceuvre de 1’Olico pose de
nombreuses questions et certaines notions
doivent encore étre clarifiées. Nous abor-
derons ci-apres trois exigences de 1’Olico
que, selon notre expérience, beaucoup
d’entreprises n’ont pas encore totalement
mises en ceuvre. Ensuite, nous éclairerons
brievement la thématique particuliérement
actuelle de I’archivage électronique.
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1. Controle de I'acces aux archives

Selon I’art. 8 Olico, les informations archi-
vées doivent étre protégées contre les acces
non autorisés. Les consultations et les acces
doivent étre enregistrés. Ces enregistrements
sont soumis a la méme obligation de conser-
vation que les informations concernées.

Par «accesy», on comprend ’accés au local
des archives et par «consultation», la remise
de dossiers individuels.

Par expérience, les informations archivées
sont bien protégées contre les accés non auto-
risés. Par contre, les enregistrements sur les
acces et les consultations ainsi que la conser-
vation de ces enregistrements ne respectent
souvent pas les exigences légales. Il est en
effet fréquent que seuls les acces ou seules les
consultations soient enregistrés. Les enregis-
trements ne sont pas toujours conservés assez
longtemps et dans la bonne forme.

2. Exigence de I'inventaire systématique

Selon I’art. 8 Olico, les informations archi-
vées doivent étre inventoriées systématique-
ment. Ce que cela signifie en pratique doit
encore fortement étre clarifié. En cas d’ar-
chivage électronique en particulier, cette exi-
gence peut poser quelques problémes lors de
son application. Cette disposition a pour but
que les informations voulues soient, en cas de
besoin, rapidement trouvées.

Alors que les méthodes traditionnelles
d’archivage sont en général organisées de
fagon logique, cela n’est souvent pas le cas
pour les archives électroniques. En particulier,
les courriels sont volontiers archivés seule-

ment en fonction de I’expéditeur/destinataire
et de leur date. Un rattachement logique fait
donc défaut. En 1’absence d’un tel rattache-
ment, il devient presque impossible de retrou-
ver rapidement les informations nécessaires,
sur la seule base de recherches dans le texte
et avec mots clés, dans le cadre de dossiers
complexes. En conséquence et en 1’absence de
rattachement logique, de nombreux courriels
potentiellement concernés devront étre exa-
minés et triés a la main un par un.

3. Conservation de la correspondance
électronique (courriels)

En général, les collaborateurs ont conscience
de devoir collecter et archiver systématique-
ment leur correspondance papier. Les entre-
prises disposent d’ailleurs souvent de proces-
sus établis a ce sujet et contenus dans une
directive (Filing Policy).

11 en va tout autrement en matiere de cor-
respondance électronique. Hormis quelques
exceptions, les entreprises suisses n’archivent
actuellement que sous forme papier. En consé-
quence, tous les courriels relevants devraient
étre imprimés et classés systématiquement
dans les archives papier. Les collaborateurs
croient souvent que leur boite de courriels
ainsi que leur archive électronique font 1’ob-
jet d’un backup régulier, et que ’archivage est
donc conforme a la loi. Cela n’est pourtant
souvent pas le cas. Des documents importants
et soumis a une obligation de conservation
peuvent étre perdus de cette maniere.
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4. Archivage électronique

Lorsque des documents sont conservés élec-
troniquement, il faut distinguer entre la conser-
vation sur des supports d’information non
modifiables et modifiables (art. 9 al. 1 lit. a
et b Olico).

Supports d'information non modifiables
Appartiennent aux supports d’information
non modifiables par exemple les CD-ROM
ou les DVD inscriptibles qu’une fois.

Le probléme principal concernant les infor-
mations enregistrées sur des supports de don-
nées non modifiables résulte aujourd’hui du
manque de résistance du support de données.
Alors que les CD de musique et les DVD pour
les films sont pressés en machine, le support
d’un CD-ROM ou DVD inscriptible est com-
posé d’une substance chimique qui est altérée
par le rayon laser du graveur. Les supports de
données sont sensibles a la lumiére et a la cha-
leur et la substance chimique se transforme
avec le temps ce qui rend le support de don-
nées illisible. Des produits de grande valeur
qualitative et stockés dans des conditions idé-
ales sont encore lisibles apres plus de 10 ans.
Toutefois, de telles garanties ne sont pas don-
nées par le fabricant. Ainsi, selon notre expé-
rience, dans les cas d’archivage sur des sup-
ports de données non modifiables, les sup-
ports de données ont été transférés chaque 2
a 5 ans sur des nouveaux supports de données.
Il en va de méme pour I’enregistrement
WORM avec un Jukebox-System. Dans ce
cas, le transfert doit faire 1’objet d’un proces
verbal, a conserver avec le nouveau support de
données (art. 10 al. 3 Olico).
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Supports de données modifiables

Si des données doivent étre enregistrées selon

la loi sur un support de données modifiables

(par exemple CD/DVD réinscriptibles, disque

dur, bande magnétique), I’art. 9 al. 1 lit. b

Olico exige que :

— des procédés techniques (par ex. signature
¢électronique, aussi appelée «certificaty)
qui garantissent I’intégrité des informations
enregistrées soient utilisés;

— le moment ou les informations ont été en-
registrées puissent &tre prouve sans possi-
bilité de falsification (par ex. Timestamp);

— les autres prescriptions relatives a 1’utili-
sation du procédé en question qui existent
au moment de I’enregistrement soient res-
pectées; et

— les procédures et les modes d’utilisation
de ces supports soient consignés et les in-
formations nécessaires (protocoles, journal
de bord des connexions [log file]) soient
également conservées.

Lapplication pratique de ces prescriptions
fait clairement apparaitre un conflit entre les
exigences légales et les solutions praticables
et bons marché. Il s’agit par exemple d’estimer
quel certificat (ou, pour les entreprises inter-
nationales, méme plusieurs certificats) doit
étre utilisé pour s’assurer de I’intégrité vou-
lue. Un «certificat qualifié» au sens de I’art.
7 de la Loi fédérale sur les services de certi-
fication dans le domaine de la signature élec-
tronique (SCSE) n’était par exemple pas dis-
ponible jusqu’a récemment. Il n’y avait en
effet pas d’organe de certification en Suisse.
D’office, il fallait se rabattre sur un certificat,
reconnu par I’Administration fédérale des
contributions, d’un fournisseur allemand, qui

est depuis tombé en faillite Depuis début
décembre 2005, Swisscom Solutions SA
offre a présent un certificat qualifié au sens de
la SCSE. SwissSign SA, la filiale de la poste,
devrait suivre prochainement.

On peut également se demander si le Time-
stamp peut étre généré par le systéme lui-
méme ou s’il doit provenir d’un fournisseur
tiers. Cela crée aussi des problémes pratiques
pour lesquels il n’existe pas encore de solu-
tion standard.

5. Conclusion

L Olico est certes en vigueur depuis plus de
trois ans, les exigences qu’elle pose ne sont
pourtant toujours pas completement remplies
par les entreprises. Dans le domaine de 1’archi-
vage ¢électronique, diverses questions restent
sans réponse.

Dans leur publicité, les fournisseurs de
systemes d’archives électroniques parlent prin-
cipalement de systémes d’archives «s{irs pour
la révision». Ils ne donnent par contre aucune
garantie quant a la conformité de leur concept
d’archives avec les exigences légales.

11 faut opérer une pesée des risques dans
le choix des mesures a adopter. Il existe alors
un conflit important entre les différentes solu-
tions possibles: bon marché, a haute sécurité,
facile a mettre en place ou juridiquement
idéale. M
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